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1.  АННОТАЦИЯ 

Программные сбои являются неизбежной и очень большой проблемой при         

работе корпоративных программных систем. Обычно сбои обнаруживают при        

помощи слежения за превышением пороговых значений критических метрик        

системы. При этом предпринять меры по предотвращению сбоя или его          

последствий не удаётся из-за недостатка времени на эти действия. Необходимо          

прогнозировать сбои, основываясь на журналах состояния приложений. Для        

этого были изучены различные подходы к прогнозированию сбоев, один из          

которых основан на обнаружении аномалий, предшествующих сбою. В работе         

предлагается несколько перспективных подходов, основанных на машинном       

обучении для прогнозирования сбоев при помощи обнаружения аномалий. В         

качестве примера использовался набор данных с информацией о состоянии         

корпоративного клиент-серверного приложения с 7.5 млн временными срезами и         

231 объектами. Лучшие результаты прогнозирования сбоев достигнуты при        

использовании метода градиентного бустинга над деревьями решений с        

оконным подходом к обработке временных рядов с шириной окна 2 и областью            

предобработки 1280 временных тиков. Это позволяет находить сбои в         

используемом наборе данных как минимум за 20 минут до сбоя с 99%            

точностью. На случай отсутствия данных для обучения предложен метод без          

учителя изоляционный лес и метод автоматической разметки данных. 
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2. ВВЕДЕНИЕ 

Сбои в работе различных информационных систем являются большой        

проблемой в современном мире. В частности, во время работы программного          

обеспечения могут возникать сбои, которые мешают системе в целом         

функционировать должным образом.  

Современные методы борьбы со сбоями, в основном, направлены на         

локализацию причины сбоя в программе и служат для сбора дополнительной          

информации для исследования проблемы постфактум. Современные методы       

прогнозирования сбоев [1] срабатывают поздно с недопустимо большой        

вероятностью ошибки первого рода, когда сбой уже начался. При этом не           

остаётся времени, чтобы предпринять меры по предотвращению сбоя или его          

последствий, такие как отключение проблемных программных компонентов,       

запуск резервных вычислительных ресурсов. Подробнее современные подходы к        

прогнозированию сбоев будут рассмотрены в обзоре родственных работ в         

разделе 4.1. Если для обработки и локализации сбоев существуют разные          

подходы, такие как непрерывный мониторинг значений основных показателей с         

сигнализаций о выходе за порог (максимальные и минимальные допустимые         

значения показателя) [1], то прогнозирование чаще всего связано с машинным          

обучением. Данными для обучения машины задачам прогнозирования сбоев        

могут быть не только отчеты о сбоях (иерархическое текстовое описание сбоя),           

отчеты тестирования о шагах для воспроизведения ошибок, клиентские заявки         

об ошибках, но и автоматически генерируемые журналы разных видов о работе           

программ. Задача прогнозирования программных сбоев мало изучена. Обзор        

существующих немногочисленных исследований в этом направлении дан в        

настоящей работе.  

 

Целью работы является разработка и реализация подхода к        

прогнозированию сбоев приложений по журналам состояния объектов. 
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Для достижения цели работы необходимо было выполнить следующие        

задачи​: 

1. Исследование существующих методов и средств прогнозирования сбоев. 

2. Разработка подхода к прогнозированию сбоев с использованием методов        

машинного обучения с учителем и без учителя. 

3. Реализация разработанного подхода прогнозирования сбоев. 

4. Сравнение результатов прогнозирования методами обучения без учители       

и с учителем 

 

В работах по теме обнаружения сбоев предлагаются различные методы         

классификации данных на нормальные и аномальные. Аномальные данные - это          

данные, которые содержат признаки возникновения ситуаций, ведущих к сбоям.         

Методы обнаружения аномалий применяются как к каждому шагу временного         

ряда по отдельности, так и к окнам различной длины.  

В разделе 3 описана постановка задачи с контекстом проблемы, далее в           

разделе 4 представлен обзор родственных работ с оценкой достоинств и          

недостатков подходов и обзор подходящих методов машинного обучения для         

прогнозирования сбоев. В разделе 5 описаны данные, необходимые для         

исследования, и связанные с этим проблемы. В разделе 6 представлены          

результаты тестирования моделей. В конце работы сделано заключение о         

выполненных задачах. 
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3. ПОСТАНОВКА ЗАДАЧИ 

На данный момент основной проблемой современных методов       

прогнозирования сбоев является их позднее срабатывание с недопустимо        

большой вероятностью ошибок первого рода (когда сбой уже начался, но          

системы обнаружения его пропустили). В связи с этим необходима разработка          

подхода к прогнозированию сбоев приложений, лишенного этих недостатков.  

Прогнозирование сбоев осуществляется по журналам состояния объектов.       

Журнал - это архив, состоящий из информации о состоянии программных          

объектов записанных с определенной периодичностью. Журналы являются       

единственным подробным и структурированным источником данных о       

состоянии работы приложения. По ним можно получать данные в реальном          

времени с определенной периодичностью. Запись в журнале подробно        

описывает состояние приложения в определенный момент времени. 

Заблаговременные информативные предупреждения о значительных     

изменениях в работе приложений должны помочь поставщикам услуг        

своевременно выявлять и предотвращать проблемы с производительностью и        

фатальные ошибки приложений. Важно учесть особенности прикладной       

области, которые заключаются в том, что главным приоритетом является         

прогнозирование как можно большего количества реальных сбоев. Результатом        

с практической точки зрения должна быть реализация сценария от загрузки          

данных до получения прогнозов сбоев на тестовых данных с набором значений           

гиперпараметров для выбора конкретного типа испытания.   
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4. ОБЗОР РОДСТВЕННЫХ РАБОТ И МЕТОДОВ 

РЕШЕНИЯ ПРОБЛЕМЫ 

4.1 Обзор родственных работ 

Существует много работ, где решают задачи прогнозирования сбоев путем         

обнаружения аномалий во временных рядах. Например, популярен подход на         

основе архитектуры рекуррентных нейронных сетей с долгой краткосрочной        

памятью [2] [3] Основной их недостаток заключается в том, что такие модели            

строят прогноз, в основном, на 1 шаг вперед, что явно не достаточно в случае              

прогнозирования сбоев. Есть подходы обнаружения аномалий при помощи        

методов, основанных на функции расстояния между элементами данных [4] с          

разбиением временных рядов на окна различной длины [5]. Недостатками         

метрических методов являются подверженность их проклятию размерности и        

некоторые предположения относительно распределения данных. Из достоинств       

такого подхода можно отметить, что методскользящего окна при анализе         

временных рядов позволяют захватить все виды аномалий, включая        

протяжённые по времени. Также возможность выбора длины окна дает свои          

преимущества. 

Среди опубликованных работ всего несколько посвящено прогнозированию       

сбоев приложений с использованием журналов состояния внутренних объектов        

системы. 

В статье [1] описывается подобная проблема и ее решение (технические          

детали, к сожалению, не раскрыты). Подход, который приводён в этой статье,           

заключается в смещении перспективы наблюдения с сервисов прикладного        

уровня на нижестоящие уровни. Выбирается два уровня: сервер приложений и          

операционная система. Авторами предлагается проектирование и реализация       

решения задачи мониторинга сбоев для физически распределенных систем и         

приложений. В качестве данных для анализа используются журналы состояний         
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программных объектов. Данные внутренних состояний объектов собираются в        

журнал при помощи инфраструктуры управления и мониторинга       

Java-приложений JMX [6]. Обнаружение аномалий используется в качестве        

возможного подхода для своевременного обнаружения сбоев. Производится       

наблюдение за 18 показателями, 14 из которых являются показателями JVM [7],           

и 4 - показателями от операционной системы. С каждой метрикой связан вес для             

большего или меньшего влияния на результат прогноза сбоев. Машина передает          

данные наблюдений в систему мониторинга, где применяется алгоритм SPS,         

основанный на проверке значений по порогам [1]. Он способен обновлять          

пороговые значения наблюдаемых показателей во время выполнения, чтобы        

соответствовать временной эволюции системы или удовлетворять изменениям в        

прикладной среде. Однако такой подход малоэффективен для сложных систем.         

В частности, система не обнаруживает контекстуальные аномалии, в которых         

показатели рассматриваются аномальными лишь в контексте, хотя не выходят за          

пороговые значения. 

В статье[30] для поиска аномалий использовали обучение различных        

моделей, основанных на нейрооных сетях: развёртывающих (DNN),       

рекуррентных (RNN) и сетях с долгой краткосрочной памятью (LSTM). Для          

обнаружения аномалий выполнялось прогнозирование ожидаемого значения в       

временных рядах. Создавались правила обнаружения аномалий, которые       

сравнивали фактические значения с прогнозируемыми значениями. Правила       

основывались на пороговых значениях для разницы между фактическими и         

прогнозируемыми значениями. Отличительной чертой прикладной области      

работы является то, что временные ряды, для которых строился этот подход,           

обладают высокой периодичностью и автокоррелированностью. Прикладная      

область настоящей работы не обладает подобными характеристиками.  

В работе [8] под понятием аномалия понимают любое непреднамеренное         

состояние системы, которое оказывает или может оказать негативное влияние на          
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ее нормальную работу. Они включают фатальные состояния, приводящие к         

остановке узлов, например, ошибки нехватки памяти, а также более тонкие          

проблемы, такие как зависание потоков, которые продолжают потреблять        

ресурсы, в то время как остальная часть системы все еще работает в условиях             

ограниченных ресурсов. Для прогнозирования сбоев и обнаружения       

предшествующих их аномалий используются методы классификации, в       

частности, случайный лес и разновидность рекуррентных нейронных сетей.        

Недостатком этой работы является отсутствие какой-либо предобработки       

данных, направленной на улучшение качества выборки. Также отсутствует        

подбор гиперпараметров для настройки используемых методов машинного       

обучения. Подробное сравнение результатов этой работы с настоящим        

исследованием будет предоставлено в 6-ом разделе. 

4.2 Анализ доступных методов 

По результатам анализа родственных работ по теме прогнозирования        

сбоев можно сделать вывод о том, что задача прогнозирования сбоев по           

журналам состояния объектов на данный момент освещена слабо. Поэтому при          

построении подхода необходимо рассмотреть различные методы машинного       

обучения, применимые к задаче прогнозирования сбоев.  

Для прогнозирования сбоев применяют поиск аномалий,      

предшествующих сбою. В настоящей работе, как и в работе [8], под аномалией            

понимается любое непреднамеренное состояние системы, которое оказывает или        

может оказать негативное влияние на ее нормальную работу. Рисунок 1          

выступает в качестве иллюстрации к этому определению. 

Штатная работа системы сопровождается нормальными значениями      

параметров, отражающих состояние её объектов. Сбою, которым может являться         

фатальное состояние, ведущее к остановке узлов (например, ошибки нехватки         

памяти), требующее перезагрузки системы или приложения, предшествуют       

аномалии, отражающиеся на поведении метрик состояния объектов. Исследуя        
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поведение метрик, можно обнаруживать аномалии, и тем самым прогнозировать         

сбои. 

 

Рис. 1. Пример данных со аномалией и сбоем  

 

Все методы поиска аномалий можно разбить на две категории по типам           

используемых в них методов машинного обучения [9]: 

● методы обучения с учителем (supervised learning);  

● метод обучения без учителя (unsupervised learning).  

 

1) Обнаружение аномалий методами обучения без учителя (unsupervised        

anomaly detection) [10] 

В задачах обнаружения аномалий методы обучения без учителя обычно         

используются для работы с данными, для которых отсутствует разметка         

экспертов предметной области, то есть не помечены участки временных рядов,          

где система вела себя некорректно.  

 

Обычно проблему прогнозирования сбоев по значениям некоторых       

параметров системы рассматривают как вариант проблемы двухклассовой       

классификации, в которой метками классов данные разбиваются на        

«нормальные» и «аномалии». Однако, в силу того, что нет разметки данных для            

обучения, вначале проводится кластеризация. Так как количество нормальных        
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примеров очевидно намного превосходят число аномальных, и известные сбои         

отсутствуют, можно считать, что весь набор данных относится к нормальным.          

На основе всего множества данных формируется кластер и приобретает метку          

класса нормальных данных (хотя, возможно, и зашумленных). Далее,        

рассматривая проблему обнаружения аномалий, выбросам из кластера       

присваивают метку класса аномальных данных.  

При наличии информации о том, в какое время происходили падения,          

можно рассмотреть модификации метода, представленного выше. Из       

рассмотрения убирается часть данных с возможным сбоем в работе, то есть           

определенный отрезок временного ряда перед падением. Делается       

предположение, что последние ​n ​тиков временного ряда перед сбоем аномальны,          

и данные за этот промежуток времени размечаются как аномальные. Данный          

подход равнозначен разметке выборки на основе известных сбоев, но без          

экспертной оценки реальной продолжительности аномалий в данных. Такая        

выборка получается в немалой степени зашумленной, так как и класс          

нормальных данных может захватывать начало аномалий, и класс аномальных         

данных - участки нормальных данных, однако это уже модель для обучения с            

учителем. 

Рассмотрим основные методы поиска аномалий без учителя с их         

достоинствами и недостатками, оценками по скорости обучения и прогноза, а          

также их точностью. Затем на основе этого анализа необходимо выбрать методы           

для дальнейшего исследования проблемы прогнозирования сбоев на наборе        

данных.  

1. Метод эллиптической оборачивающей кривой (Elliptic Envelope) [14]. Это        

простой и легковесный метод. К сожалению он имеет предположение о          

нормальном распределении начальных данных, что делает этот метод        

непригодным для некоторых задач, в которых неизвестно начальное        

распределение данных. В их числе и наша задача.  
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2. Локальный уровень выброса (Local Outlier Factor) [15]. Метрический        

метод, основанный на локальной плотности точек. Методу, по сути, не          

нужно время на обучение, но это же является и недостатком, так как для             

прогноза ему нужно проанализировать много попарных расстояний.       

Метод страдает от проклятия размерности. Из достоинств отмечается        

отсутствие параметрических предположений (метод непараметрический). 

3. Одноклассовый метод опорных векторов (One Class SVM) [16].        

Метрический метод, основанный на идее построения гиперплоскости в        

пространстве признаков, отделяющий аномальные данные от нормальных.       

Точность метода зависит от выбора функции ядра классификатора. Из         

серьезных проблем метода можно отметить большую сложность, порядка        

. Сложно правильно подобрать ядро. Из достоинств отмечаетсяO(n )3  
        

отсутствие параметрических предположений (метод непараметрический).  

4. Изолирующий лес (Isolation Forest) [17]. Метод основан на случайных         

разбиениях выборки Чем меньше требуется разбиений, чтобы изолировать        

наблюдение, тем более оно аномально. Проводится эта операция        

несколько раз (бэггинг), чтобы усреднить ошибки и получить более         

устойчивые результаты. Достоинствами метода являются высокая      

устойчивость, бутстреп позволяет бороться с шумом. Метод быстро        

обучается и дает предсказания. 

Все вышепредставленные методы протестированы в главе 6. 

В настоящем исследовании экспертно размеченный набор данных       

используется для сравнения методов обнаружения аномалий с учителем и без          

учителя. Важность такого исследования заключается в том, что качественная         

разметка данных - дорогостоящая процедура. Если результаты прогнозирования        

сбоев без учителя окажутся приемлемого качества, то можно будет поставить          

вопрос о том, стоит ли размечать данные для обучения в реальных системах. 
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2) Обнаружение аномалий методами обучения с учителем (Supervised        

anomaly detection) 

Цель обнаружения аномалий с учителем [11] состоит в расширении         

возможности обнаружения сбоев с помощью статистики нормального и        

аномального поведения конкретных приложений, чтобы получить аномалии,       

относящиеся к конкретным приложениям. Обучение с учителем производится на         

примерах нормальных или аномальных данных. Они называются обучающими        

данными и используются для создания модели классификации, которая        

различает нормальные и аномальные случаи. Проблема классификации хорошо        

изучена сама по себе, и в литературе доступно множество алгоритмов          

[10][11][12]. А в статье [13] можно найти сравнение семи наиболее часто           

используемых методов с описанием выбора различных настроек и оценкой их          

работы на разных наборах данных с использованием различных подходов к          

оценке качества классификации. Всего оценено порядка 2000 разных настроек         

моделей.  

Учитывая результаты статьи [13], можно сказать, что при правильной и          

аккуратной настройке и выборе гиперпараметров, исходя из девяти выбранных         

в статье метрик для оценки качества, лучшими подходами являются случайный          

лес на решающих деревьях, градиентный бустинг на деревьях, рекуррентные         

нейронные сети и метод опорных векторов. 

5. ИССЛЕДОВАНИЕ И ПОСТРОЕНИЕ РЕШЕНИЯ 

Ниже представлено подробное описание этапов подхода к прогнозированию        

сбоев. 

5.1 Выбор метода прогнозирования сбоев 

В результате анализа родственных работы для прогнозирования сбоев        

используется поиск аномалий, предшествующих сбою. 
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5.1.1 Метод скользящего она 

Для учета временной составляющей данных применяется оконный метод для         

перехода к новому признаковому пространству. Обычно в качестве объектов для          

обучения и тестирования алгоритмов поиска аномалий передаются единичные        

по временному шагу вектора признаков. Смысл метода скользящего окна         

заключается в том, что в качестве признаков используются данные за          

определенный отрезок времени (окно). Временной ряд разбивается на окна         

заданной длины n с перекрытием m < n значений, и каждое окно передается             

алгоритму. 

    

Рис. 2. Пример разбиения временного ряда на окна 

В этом подходе важную роль играют такие параметры как длина окна,           

размер перекрытия соседних окон и способ, по которому окну присваивается          

одна из меток: аномалия или нормальные данные.  

Можно выделить несколько способов классификации окна как       

нормального или аномального. Например, окно помечается аномальным, если в         

него входит хотя бы одно аномальное измерение. Согласно другому способу,          

окно аномально, если все измерения внутри него аномальны. Такие         

гиперпараметры подхода как ширина окна, ширина области на которую         

соседние окна перекрывают друг друга и способ разметки нового признакового          

пространства определяются опытнам путем. 

5.1.2 Выбор методов поиска аномалий 

В главе 4.2 проводился подробный анализ доступных методов поиска аномалий.          

По результатам анализа для размеченных данных применяются методы        

градиентного бустинга и случайного леса. Для данных, на которых отсутствует          
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разметка, применяется метод изолирующий лес. Так-же для данных без разметки          

применяется подход с автоматической разметкой данных. В этом подходе для          

известных моментов сбоя делается предположение о продолжительности       

аномалии перед сбоем и производится соответствующая разметка данных. 

Подробнее в главе 4.2. 

 

5.2 Предварительная обработка и очистка данных 

Первым шагом производится нормализация набора данных таким образом,        

чтобы математическое ожидание , а дисперсия    равнялось нулюμ    

. Таким образом, новое значение каждой переменной из равнялась единицеσ         

набора данных становилось , где старое значение   new Xold )X = ( − μ ÷ σ   oldX    

переменной. 

В качестве предобработки данных воспользуемся следующим подходом. Во        

временном ряду на границе двух размеченных классов, нормального и         

аномального, могут находятся данные, которые эксперт не посчитал        

аномальными, но которые уже сильно отличаются от нормальных.  

Рис. 3. Пример временного ряда с областями нормальных “B”, аномальных ”A” 

и пограничных значений “Б”. 

На рисунке 3 приведён пример временного ряда, в котором область,          

отмеченная буквой “А”, размечена предметным экспертом как аномалия,        
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области “В” и “Б” размечены экспертом как нормальные данные. Подход к           

улучшению качества выборки при предобработке заключается в том, что         

убираются из рассмотрения области “Б”, то есть области, предшествующие         

размеченным аномальным областям. Таким образом, область не размечена        

аномальной, но и отличается от общего вида нормальных данных области “В”, а            

значит может вносить лишний шум в выборку. Приносит ли это положительный           

результат в задаче прогнозирования сбоя или отрицательный, а также какой          

размер области “Б” надо выбирать можно понять лишь эмпирическим путем,          

проводя испытания. Подобные испытания и их результаты будут в следующей          

главе. 

5.3 Выбор признаков для прогнозирования сбоев  

Необходимо, чтобы в набор данных входили группы признаков, отвечающие за          
разносторонние важные показатели работы программных объектов и       
операционной системы:  

● подключения к базам данных  
● состояния групп потоков в приложение 
● задержки подключения к различным источникам данных 
● нагрузку на процессор,состояния различных областей памяти 
● количество открытых файловых дескрипторов 
● статистика сбора мусора (garbage collect) 
● количество и вид ошибок 

На основе этого списка выбираются необходимые показатели из набора данных. 

5.3 Подход к экспериментальному тестированию 

5.3.1 Выбор метрик для проверки качества методов прогнозирования 

В качестве меры сравнения испытаний будем использовать метрики,        

основанные на стандартных для двухкласовых задач метриках: количество        
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ложноположительных прогнозов, количество ложно отрицательных, количество      

истинно положительных и количество истинно отрицательных [24]. 

Рис. 4. Матрица ошибок 

● TP ​(True Positive) — истинно-положительное решение; 

● TN ​(True Negative) — истинно-отрицательное решение; 

● FP ​(False Positive) — ложно-положительное решение; 

● FN ​(False Negative) — ложно-отрицательное решение. 

Стоит заметить что процентный показатель ложно-положительных решений       

для нас является ключевым, так как с прикладной точки зрения он означает, что             

наш алгоритм пропустил аномалию и произошел сбой соответственно. Это в          

свою очередь означает, в зависимости от области применения программы, то что           

была упущена часть трафика, или потеряны какие-то, возможно, важные данные.          

При этом для нас не так важен процентный показатель ложно-отрицательных          

решений, так-как это означает что мы подали ложный сигнал тревоги и           

возможно перезагрузили приложение в ручном режиме, переключив нагрузку на         

другое приложение. 

Еще две важные базовые величины это величина ​точность(​precision​) ​которая         

говорит нам как часто наши сигналы тревоги оказываются верными, другая          
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метрика это ​полнота (​recall или TPR-true positive rate​)​, говорит нам о том какую             

долю ключевых элементов удалось обнаружить. 

Тогда, точность и полнота определяются следующим образом: 

 

На их базе строится кривая зависимости точности от полноты(PRC)[26], а          

значение площади под этой кривой(AUC PRC - area under curve PRC) является            

оценкой для сравнения результатов эксперимента. Еще один важных показателя         

это доля ​ложных положительных классификаций(FPR - false positive rate) 

 

Второй популярный подход - кривая ошибок или ​ROC-кривая - графическая          

характеристика качества бинарного классификатора, зависимость доли верных       

положительных классификаций (TPR или recall, полнота) от доли ложных         

положительных классификаций (FPR) при варьировании порога решающего       

правила. ROC-кривая является инвариантна относительно отношения ​цены       

ошибки​ I и II рода(​ложно-положительные и ложно-отрицательные решения​). 

Показатель значения площади под кривой ROC в случае        

дисбалансированных классов является не лучшей метрикой качества. Покажем        

это на примере. Пусть у нас есть 100 временных отсчетов которые помечены как             

аномалия и 1.000.100 которые помечены как нормальные данные. Пусть плохой          

алгоритм нашел 95 аномальных значений и 50.000 отметок нормальных         

значений разметил как аномальные. Таким образом имеем TPR = 0.95 и FPR =             
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0.05, что крайне близко к показателям идеального алгоритма, хотя на деле такой            

алгоритм абсолютно бесполезен. В тоже время оценка AUC PRC не страдает           

такой проблемой и на том же примере равен равен 0.001. 

5.3.2 Подбор гиперпарметров  

Для поиска наилучшего решения применяется подбор гиперпараметров.       

Для этого выбирается модель машинного обучения. Далее при помощи ряда          

экспериментов и выбранной в предыдущем пункте метрики оценки качества,         

выбираются гиперпараметры для реализации используемого метода машинного       

обучения.  

Следующим шагом осуществляется подбор гиперпараметров для подхода       

к предварительной обработки данных, а именно ширина преданомальной        

области. Подбор осуществляется простым перебором величины ширины       

области, при фиксированных настройках реализации метода машинного       

обучения.  

Далее осуществляется подбор гиперпараметров для оконного метода       

перехода к новому признаковому пространству. Для этого, при фиксированных         

настройках метода обучения и метода предварительной обработки данных,        

проводится ряд испытаний с перебором настроек оконного метода.  

 

6. ПРАКТИЧЕСКАЯ ЧАСТЬ 

6.1 Набор данных 

Для прогнозирования сбоев могут служить различные параметры. Например,        

в работах [19][20] для мониторинга используются в качестве параметров ответы          

на запросы о состоянии работы приложения (health check) и автоматически          

отсылаемые приложением раз в определенный промежуток времени информация        

о состоянии своей работоспособности (heartbeat). Бесперспективность      

использования этого подхода для нашей задачи была обоснована во введении. В           
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настоящем исследовании используются низкоуровневые метрики на уровне       

приложения и операционной системы. Так как распространенным языком        

корпоративных приложений является язык программирования Java, то в качестве         

признаков для прогнозирования сбоев рассматриваются журналы, хранящие       

значения метрик состояния объектов виртуальных машин Java. Это возможно         

благодаря тому, что в Java у каждого объекта есть свой менеджер ресурса MBean             

или MXBean [21] и метрики состояния любого объекта можно собирать при           

помощи инфраструктуры управления и мониторинга JMX (Java Manager        

Extension) [21].  

Необходимы набор групп признаков отвечающих за различные аспекты        

приложения описаны в главе 5. 

Для дальнейших испытаний будет использоваться набор данных который в         

свободном доступе появился в конце 2018 года [22] и соответствует          

требованиям, предъявляемым к признакам для прогнозирования сбоев в        

настоящем исследования. Всего в наборе данных присутствует 831 метрика и 7.5           

миллионов временных измерений или 5209 дней временного ряда с интервалом          

в 1 минуту. В общей сложности двадцать экземпляров приложения были          

активны на нескольких узлах одновременно. Поскольку приложения были        

одинаковы на всех рабочих узлах, они не различали их при аггрегации в набор             

данных. Для проведения экспериментов в настоящей работе был выбран 231          

признак, исходя из списка групп необходимых признаков, который был         

приведен в разделе 5.  

Во время перезапуска системы или когда система не отвечает, измерения не           

могут правильно собраться. Кроме того, набор измеряемых показателей может         

со временем меняться. Следовательно, собранные данные могут содержать        

пропущенные значения. Чтобы обработать пропущенные значения, авторы       

набора данных сначала выбирают подмножество метрик, для которых        

присутствует большинство значений, затем заменяют отсутствующие значения       
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линейной интерполяцией [​8​] [23]. Кроме того, необходимо сохранить        

информацию о том, что измерения были недоступны в определенные моменты          

времени, даже если есть возможность интерполировать пропущенные значения.        

Для этого в наборе данных вводится функция, которая указывает, в какие           

моменты времени измерения не удались. 

6.2 Проведение экспериментов 

 ​Таблица 1. Результаты тестирования методов без учителя 

 Метод 

эллиптическо

й 

оборачивающ

ей кривой 

Локальный 

уровень 

выброса 

Одноклассов

ый метод  

опорных 

векторов 

Изолирующи

й лес 

Время на 

обучение 

1 мин 7сек 1 сек 1 ч 40 мин 22 сек 

Время на 

прогноз 

1 сек 40 мин 1 ч 28 сек 

Precision/Rec

all AUC 

0.9 0.984 0.999 0.994 

 

Все приведенные в главе 4.2 алгоритмы были оценены на примере одного           

известного синтетического набора данных 1999 года KDD-99 [18]. Этот набор          

данных был выбран, так как из всех открытых наборов на момент испытания он             

был самый подходящий под предметную область. Для оценки качества была          

использована метрика площади под кривой точности/полноты (Precision/Recall       
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AUC). В таблице 1 приведены результаты тестирования. По итогу исследования          

для тестирования на реальном наборе данных выбран метод изолирующего леса.  

Условимся дальше обозначать roc_auc_score площадь под ROC кривой и         

prc_auc площадь под PRC кривой. 

Градиентный бустинг над деревьями[27] 

Все дальнейшие испытания проводятся на наборе данных описанном в главе 6.1. 

В этом испытании использовался алгоритм градиентного бустинга над        

деревьями. Использовался метод LightGBM. LightGBM - это платформа для         

градиентного бустинга, использующая алгоритмы обучения на основе деревьев.        

Метод обучения обладает множеством гиперпараметров, основные из которых        

подбираются под конкретную задачу эмпирическим путем. Приведем результат        

при автоматических стандартных настройках классификатора и лучший       

результат подобранный при помощи испытаний. Полный список результатов с         

различными настройками можно будет увидеть в приложении. 

 

Показатели качества модели при настройках гипер параметров по        

умолчанию: 

roc_auc:  0.8612 

prc_auc:  0.4062 

 

Показатели качества модели при настройках гипер параметров       

подобранных с помощью ряда испытаний: 

roc_auc:  0.9287 

prc_auc:  0.4733 
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Как видно, подбор гипер параметров дал серьезный прирост к         

показателям качества модели, приблизительно по 7 процентов к каждому         

показателю. Далее проведем испытание используя предобработку данных       

убирая из рассмотрения область перед аномальной областью. Метод описан в          

предыдущей главе. Настройки параметров для классификатора используются       

лучшие из тех что были подобраны экспериментально.  

Таблица 2. Результаты тестирования для различной ширины преданомальной 

области. 

ширина 

области 

1 10 20 40 80 

roc_auc 0.9287 0.9255 0.9244 0.9224 0.9225 

prc_auc 0.4733 0.4552 0.4307 0.4494 0.4564 

 

ширина 

области 

160 320 480 640 800 

roс_auc 0.9226 0.9389 0.9207 0.9432 0.9396 

prc_auc 0.4807 0.4918 0.4832 0.4934 0.4821 

 

ширина 

области 

960 1280 1440 

roс_auc 0.9617 0.964 0.9585 
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prc_auc 0.5224 0.572 0.5012 

 

В таблице 2 представлены зависимости качества модели от ширины         

убираемой области. Лучшие результаты ширины окна это 320, 640, 960 и 1280,            

также эти столбцы выделены жирным шрифтом в таблицах. При ширине          

области в 1280 получаем прирост в 3 процентных пункта для roc_auc и 9 для              

prc_auc. 

Следующим шагом тестируем оконный метод. Будем использовать окна        

шириной 2 и 4 с лучшими из найденных настроек для классификатора. Также на             

рисунке 7 в таблице в графе “оконный метод” словом “все” отмечен метод при             

котором для того чтобы считать окно аномальным необходима аномальность         

всех временных тиков попавших в окно и словом “один” для метода когда            

необходим хотя бы один временной тик в окне для добавления его в аномальный             

класс. Вместе с тем протестируем с методом убирания из рассмотрения области           

перед аномальной областью, используя результаты из предыдущего теста.  

Таблица 3. Результаты тестирования оконного метода 

ширина 

окна 

1 2 2 4 4 

ширина 

области 

0 0 0 0 0 

оконный 

метод 

- один все один все 

roс_auc 0.9287 0.9263 0.9032 0.9499 0.9038 
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prc_auc 0.4733 0.4290 0.4430 0.4492 0.4941 

 

Исходя из таблицы испытаний на рисунке 7 выше следует, что окна шириной            

4 дают в среднем лучшие результаты чем чем окна шириной 2, а также оконный              

метод “все” дает лучшие результаты по сравнению с оконным методом “один”           

для всех вариантов ширины окна. Учитывая результаты проведем тесты сочетая          

лучшие результаты предыдущих испытаний, а именно лучшие настройки гипер         

параметров для классификатора, ширина области 1280 и 960, оконный метод          

“все”. 

Таблица 4. Лучшие результаты Градиентного бустинга 

ширина 

окна 

1 2 2 4 4 4 

ширина 

области 

1280 960 1280 960 1280 1440 

оконный 

метод 

- все все все все все 

roс_auc 0.9640 0.9645 0.9667 0.8982 0.9640 0.9226 

prc_auc 0.5727 0.5244 0.5828 0.4546 0.5304 0.4889 

 

По итогу предыдущего испытания, результаты которого представлены в        

таблице 4, можно сказать что лучшие результаты для данного классификатора          

можно получить при ширине окна 1 и 2 при ширине убираемой области в 1280              

тиков и оконном методе “все”. Оценки качества модели при этом следующие:           

(roc_auc: 0.9640, prc_auc: 0.5719) и (roc_auc: 0.9663, prc_auc: 0.5828) для окон           

шириной 1 и 2 соответственно. Сравнивая это с исходными результатами          
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(roc_auc: 0.8612, prc_auс: 0.4062) до каких либо исследований по улучшению          

качества, можно заметить что главный для нас показатель качества площадь под           

кривой точности полноты вырос с 0.406 до 0.572 и 0.582 для окон шириной 1 и 2                

соответственно, что является хорошим результатом.  

 

Случайный лес  

В этом испытании использовался метод построения случайного леса над         

деревьями решений RandomForestClassifier библиотеки sklearn. Этот      

классификатор также обладает рядом гипер параметров которые можно        

подобрать эмпирически. 

Показатели качества модели при настройках гипер параметров по        

умолчанию:  

roc_auc:  0.8942  

prc_auc:  0.4224 

Показатели качества модели при настройках гипер параметров       

подобранных с помощью ряда испытаний: 

roc_auc:  0.9743 

prc_auc:  0.4585 

Учитывая результаты полученные в процессе испытания различных методов        

с использованием градиентного бустинга над деревьями в предыдущей главе,         

протестируем метод случайного леса, используя уже лучшие настройки. 
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Таблица 5. Результаты Случайного леса. 

ширина 

окна 

1 2 2 4 4 

ширина 

области 

1280 960 1280 960 1280 

оконный 

метод 

- все все все все 

roс_auc 0.9763 0.9717 0.9712 0.9763 0. 

prc_auc 0.4867 0.4653 0.4675 0.5017 0. 

 

Изолирующий лес [17] 

Рассмотрим случай отсутствия разметки, в этом случае можно применить         

метод обучения без учителя. 

Использовался метод IsolationForest библиотеки sklearn.  

Таблица 6. Результаты Изолирующего леса. 

ширина 

окна 

1 2 2 4 4 

ширина 

области 

1280 960 1280 960 1280 

оконный 

метод 

- все все все все 

roс_auc 0.55 0.5724 0.5689 0.6152 0.5914 

prc_auc 0.1275 0.1423 0.1401 0.1612 0.1593 
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Помимо этого стоит протестировать один из перспективных подходов        

описанный в главе 4.2. Его суть в том чтобы не имея разметки аномалий перед              

сбоями и имея лишь данные о том в какой момент времени произошел сбой, в              

автоматическом режиме разметить сколько то временных срезов перед сбоем как          

данные аномального класса. Далее мы имеем размеченный класс и можем          

применить методы обучения с учителем. Предположим что аномалия        

продолжается в течении 30 минут перед сбоем. Проведем ряд испытаний с           

использованием модели градиентного бустинга. 

 

Таблица 7. Результаты градиентного бустинга с авто разметкой данных. 

ширина 

окна 

1 2 2 4 4 

ширина 

области 

1280 960 1280 960 1280 

оконный 

метод 

- все все все все 

roс_auc 0.6200 0.6173 0.6102 0.6152 0.5914 

prc_auc 0.2111 0.2314 0.2294 0.2192 0.2025 

 

6.3 Результаты и сравнение 

Исследуя результаты из таблицы 5, можно заключить, что качество модели          

случайного леса в среднем хуже качества модели градиентного бустинга при тех           

же условиях. Лучший результат (roc_auc: 0.9663, prc_auc: 0.5828) и (roc_auc:          
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0.9763, prc_auc: 0.5017) для модели случайного леса и градиентного бустинга          

соответственно.  

Анализируя результаты из таблицы 6 можно заключить, что качество модели          

изолирующего леса очень мало для реального его применения. При пороге 0.03           

получаем 0.3236 и 0.4632 доли ложно-отрицательных и ложно-положительных        

предсказаний соответственно. Это означает что в 32% случаев этот подход          

неверно определяет аномальные данные. 

6.3 Выводы 

Градиентный бустинг показал лучший результат из протестированных       

моделей. При пороге в 0.025 получаем что доля ложно-отрицательных         

предсказаний всего 0.0291 и доля ложно-положительных предсказаний 0.3264.        

Это означает что метод ошибается относительно аномальных данных в         

приблизительно 3 % случаев. Учитывая то, что в данном наборе данных ширина            

аномальной области перед сбоем не бывает меньше 22 временных срезов, и то            

что данные фиксируются раз в минуту, можно сделать вывод что вероятность           

обнаружить аномалию за как минимум 20 минут до сбоя составляет 99,91%. 

Можно сделать вывод что методы обучения с учителем на автоматически          

размеченных данных работают лучше чем методы обучения без учителя на          

исходных, неразмеченных данных. Такой подход требует правильного выбора        

ширины области автоматической разметки. Выбор этого гиперпараметра       

ложится на предметного эксперта. В условиях отсутствия экпертно размеченных         

данных методы обучения без учителя при лучших настройках дают в разы           

худшие предсказания.Автоматическая разметка данных на основе      

предположения фиксированной длины аномалий перед сбоями      

удовлетворительных результатов не приносит. 
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7. ЗАКЛЮЧЕНИЕ 

В данной работе были исследованы методы и средства прогнозирования         

сбоев. Был разработан подход к прогнозированию сбоев, в котором были          

использованы методы машинного обучения с учителем и без учителя. Была          

проведена программная реализация разработанного подхода на языке Python        

версии 3.7 в среде разработки Jupyter Notebook с использованием следующих          

библиотек: scikit-learn, NumPy, SciPy, Pandas, LightGBM. Был проведен        

сравнительный анализ результатов тестирования методов машинного обучения с        

учителем и без. 
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