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Сопровождение данных

Этапы и задачи курирования данных

Подходы к оценке качества данных 

Подходы к очистке данных

Происхождение данных

Качество открытых данных
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Жизненный цикл данных3

Сбор данных

Хранение 
данных

Обработка 
данных

Получение 
новых 

результатов

Повторное 
использование



Применимость данных в решении задач
Понимание состава данных

Понимание структуры данных

Данные должны быть некоторым образом 
каталогизированы/классифицированы в предметных 
областях

Сведения об источниках данных

Приемлемое качество данных

Наличие методов обработки

Возможность использования результатов решения других 
задач
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Курирование данных
На каждом этапе своего жизненного цикла данные требуют 
сопровождения для обеспечения их применимости в 
решении задач

Курирование данных – постоянное активное управление 
(научными) данными в течение всего их полезного 
жизненного цикла

Цели курирования
Полезное использование данных

Доступность данных

Обеспечение качества данных
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Задачи курирования данных
Обнаружение и сбор данных

Подготовка и очистка данных

Представление данных

Организация доступа к данным

Обеспечение долговременного хранения и архивирование

Обеспечение повторного использования данных и методов

Сопровождение данных дополнительными ресурсами

Оценка и поддержание качества данных
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Обнаружение и сбор данных
Разновидности организации данных

Текст, мультимедиа, слабоструктурированные, структурированные 
данные

Неоднородное представление
Модели, сериализации

Источники данных (Лекция по разноструктурированным
источникам данных)

Оборудование, приложения, базы данных, веб, соцсети

Интерфейсы к данным
Идентификация, схемы, API, языки запросов, 

Распределение данных
Поиск информации

Индексация, краулинг

Извлечение полезных данных из неструктурированных данных 
(Лекция по извлечению данных из текстов)
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Представление и хранение данных
Представление и организация данных
Организация доступа к данным

Форматы, стандарты, протоколы
Базы данных
Информационные системы
Коллекции
Электронные библиотеки
Совместный доступ
Интеллектуальная собственность

Доступ
Представление для эффективного доступа
Эффективное распределение

Архивирование
Представление для эффективного долговременного хранения
Средства хранения
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Организация доступа к данным
Базы данных – средства хранения данных с набором 
средств эффективного манипулирования и извлечения 
данных

Информационные системы – набор сервисов пользователя 
для решения определённых задач

Коллекции – сборники разнородных данных
Разновидности данных в коллекциях: документы, публикации, 
книги, кортежи, методы, программы и т.д.

Электронные библиотеки – набор сервисов специального 
назначения для стандартизации описания, каталогизации и 
эффективного поиска и навигации данных в коллекциях
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Представление и доступ к данным
Онтологии предметных областей

Соотнесение данных с понятиями и отношениями в 
предметной области

Словари, пространства имён

Концептуальные схемы предметных областей
Структуры хранения информации

Методы манипулирования информацией

Классификация/кластеризация данных
Отнесение данных к коллекциям

Индексирование
Распределённые индексы

Индексирование по свойствам

Идентификация объектов
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Проблема качества данных

Проблема качества данных
Результаты анализа данных из различных источников об одних и тех же 
объектах существенно отличаются

Разработка средств улучшения качества данных может занимать 
преобладающее время и существенные усилия в решении задач 
анализа данных

Специалисты часто отказываются от доступных данных в пользу 
самостоятельных  дорогостоящих измерений



Данные различной природы
Датчики (регистрация и измерение событий)
Транзакции (регистрация событий)
Публикации (факты и утверждения)
Интервью (мнения, воспоминания)
Открытые источники (веб, социальные сети)
Тексты (выявление упоминаний объектов и фактов)
Исторические (хранимые данные)

Метаданные
Авторство
Время
Место
Требования к данным



Причины низкого качества данных
Человеческий фактор

Ошибки ввода

Текстовые данные
Сложности установления семантики текста
Разный лексикон
Разные методы анализа

Контекст
Территория, время, условия

Отсутствие данных
Конфиденциальность

Неоднородное представление
Из разных источников
Разные стандарты

Различная точность
От разного оборудования 
Получение разными методами
Различные требования



Задачи контроля качества данных
Разработка подхода к контролю качества данных

Модель качества данных

Проверка данных на соответствие требованиям
требования предметной области

требования методов анализа

требования задачи

Мониторинг
Агрегация и анализ статистики

Обучение

Улучшение качества данных
Очистка данных

Обогащение данных

Выбор источников

Комбинирование источников
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Состав описания модели качества данных
Измерения (dimensions) качества данных – характеристики, 
измерительные индикаторы, оценивающие различные 
аспекты 

Метрики (или техники) – алгоритмы, эвристики, вывод 
знаний или обучение, обеспечивающие решение задач, 
относящихся к качеству данных

Методологии – методические указания о комплексном 
использовании метрик для достижения эффективной 
оценки качества данных
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Примеры измерений
качества данных

Объём данных (volume)

Полнота (completeness)

Точность (accuracy)

Целостность (consistency)
Ограничения (constraints)

Коррекция данных

Временные (time-related) измерения качества
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Метрики полноты данных

Полнота кортежа – заполнение всех атрибутов кортежа

Полнота атрибута – отсутствие null-значений для атрибута в 
отношении

Полнота отношения
Отсутствие null-значений в отношении в целом

Присутствие всех возможных кортежей
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Метрики точности данных
Погрешность косвенных воспроизводимых измерений

Синтаксическая точность
Rman Holiday нет в домене названий фильмов, но есть Roman 
Holiday (проверка по достоверным источникам данных)

Семантическая точность
Curtiz не является режиссёром фильма Casablanca

Влияние на качество
От точности данных зависит корректное решение задач 
идентификации объектов, поиска дубликатов

Точность данных критична для ключевых атрибутов
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Целостность данных
Ограничения целостности

Ключевая зависимость
Для набора атрибутов нет двух кортежей с одинаковым 
набором значений

Внешние ключи в базах данных

Функциональные зависимости
Формулы зависимости
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Временные измерения качества
актуальность (currency)

временной охват (timeliness)

изменчивость (volatility)
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Методология качества данных

Пример методологии в модели качества в определённой задаче
Полнота данных – относительное количество непустых значений атрибута для всех объектов

Точность данных – взятая из исходных данных погрешность или рассчитанная

Объем данных – ожидаемое количество возвращаемых кортежей

Возраст данных – разность текущей даты и даты создания данных

Целостность – соответствие набору определённых правил

Надёжность – результирующее значение, рассчитанное по определённой формуле на 
основании значений других метрик

Методология оценки качества в данном случае включает перечисленные метрики, 
обобщаемые метрикой Надёжность
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Оценки качества сбора данных
Точность сбора данных (accuracy)

Сравнение данных, полученных в результате сбора, с идеальными 
данными

Можно сравнивать данные, полученные методами, заведомо разными по 
точности

Например, сравнение результатов опросов с результатами наблюдения

Надёжность данных (reliability)
Разброс результатов при повторных измерениях

Повтор во времени имеет смысл только для достаточно статичных данных

Для динамических данных сравниваются данные из разных источников, 
полученные в одно время

Достоверность измерений (validity)
корректность метода

Постановка вопросов при сборе данных

Применяемые методы анализа данных

Теоретические прогнозы в моделях

Точность и надёжность – случайная погрешность измерений
Достоверность –систематическая погрешность



Оценка качества
извлечённых данных

R  (полнота) – отношение количества верно выделенных 
сущностей к общему числу сущностей в корпусе

P (точность) – отношение количества верно выделенных 
сущностей к числу всех выделенных сущностей

Оценка качества извлечения
F = 2*R*P/(R+P)

Критика метода:
Необходимо различать ошибки ошибки в определении класса 
сущности и ошибки в определении границ имени сущности



Очистка данных
Предварительная очистка сырых данных

Выделение значащих частей документов

Выделение тематической информации

Очистка в процессе текстового анализа
Стоп-слова, пробельные символы, нетекстовые вставки, теги

Выявление некорректных данных

Согласование данных из разных источников

Стандартизация
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Выявление некорректных данных
Ограничения типов

Ограничения целостности

выпадающие значения

выявление ошибок классификации

интерпретация и подмена недостающих данных (null)

Согласование данных из разных источников
выявление противоречий между данными

слияние данных

25



Стандартизация данных
Приведение к одному формату

Профилирование по контекстам и предметным областям
Принятые структуры, форматы, функции преобразования, 
используемые в некотором сообществе

Форматы, стандарты, протоколы

Интернационализация
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Улучшение качества данных
Подходы к улучшению (improvement) качества

Отбрасывание некачественных фрагментов

Исправление ошибок

Обогащение данных
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Словари и онтологии
Примеры словарей

FOAF (Friend-of-a-Friend) – словарь описания людей и их связей друг 
с другом

DC (Dublin Core) – общие метаданные для ресурсов (из 
библиотечных проектов)

SKOS (Simple Knowledge Organization System) – описание базовых 
видов структур (тезаурусы, таксономии, классификации, и др.)

SIOC (Semantically-Interlinked Online Communities) – термины 
сообществ и социальных сетей

Онтологии
Описания понятий и связей, которые фигурируют в определённой 
предметной области

Painter
super: Artist 
- has painted: Picture (*)

Picture
- was painted by: Painter (inverse: Painter.has painted)
- was created in time: Time

Artist
- nationality: Country
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Использование словарей и онтологий
На примере RDF

Используется глобальная идентификация объектов (URI)

Типы данных связываются со словарями (понятиями онтологий)

Семантика значений данных определяется смыслом термина в 
словаре

Везде, где это возможно, используются связи из известных 
словарей

Все данные, представляющие однотипные данные, 
описываются в RDF  посредством одних и те же свойств из 
словарей

Все приложения интерпретируют семантику этих свойств 
одинаково
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Метаданные
Снабжение документов описанием Dublin Core

:dcProvTutorial a foaf:Document;
dct:title “PROV Tutorial”;
dct:creator :daniel;
dct:created "2013-08-25”;
dct:replaces :tutorialDraft;

Описание семантики данных с помощью аннотирования 
понятиями онтологии предметной области

Схема данных

Person
- pictures: Picture;
- birthYear: integer;

Аннотация

:Person        rdf:type artontology:Painter
:Picture       rdf:type artontology:Picture

Возможность семантического поиска данных в предметной 
области
Возможность автоматического обогащения данных
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Автоматическое обогащение данных 31

Заполнение отсутствующих значений атрибутов данными из 
других источников



Происхождение данных
Происхождение данных – метаданные об источниках, 
принадлежности, средствах генерации, истории изменения 
данных и о других реквизитов о данных

Задачи происхождения данных
описание источников и принадлежности данных

выражение качества данных

метаинформация об операциях обработки данных (lineage)

Применение происхождения данных
Базы данных

Потоки работ

Семантический веб

Представление знаний

Информационный поиск
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Происхождение данных в базах данных
Линии происхождения (lineage) данных – метаданные, 
сопровождающие кортежи базы данных, предоставляющие 
вместе с результатами запросов информацию о пути 
обработки данных

Модели происхождения данных в реляционных базах 
данных

why-provenance – какие исходные кортежи участвовали в 
генерации данного кортежа

how-provenance – какие операции над какими кортежами 
участвовали в генерации данного кортежа

where-provenance – место хранения исходных данных для 
генерации данного кортежа (отношение-кортеж-атрибут)

Модели выбираются линейной сложности

Средства: СУБД Chimera
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Пример происхождения данных (how)34



Стандарт W3C PROV-O
Набор документов

PROV-DM: модель происхождения данных

PROV-O: реализация модели в языке онтологий OWL

Метаданные PROV-O отвечают на вопросы
Кто имел отношение к генерации данных

Кто владеет данными

Как данные менялись от версии к версии

Как другие данные повлияли на рассматриваемые данные

Какие инструменты использовались при генерации данных

и другие
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Основные типы и связи в модели PROV-O

Agent – агент, активный по 
отношению к данным

человек, организация, 
программа

Entitty – описываемая 
сущность

единичная сущность, 
план, множество, 
комплект

Activity – деятельность, 
совершаемая агентом по 
отношению к данным
Связи

Взаимодействие 
сущностей, агентов и 
деятельностей
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Упрощённый и полный стили описания 
происхождения данных37

myBlogPost
:editingPost

:Daniel myBlogPost

myBlogPostv
1

myBlogPostv
2

:Daniel

createdBy,
modifiedBy

createdBy

used

wasGeneratedBy

versionOf

versionOf

createdBy



Отношение
Agent – wasAssociatedWith – Activity

Кто ответственен за изменение документа?

Activity – used – Entity
При создании документа использована литература?

Для получения результата использован запрос?

Для процесса вычисления использованы входные данные?

Entity – generatedBy – Activity
Как получен результат?

Entity – wasDerivedFrom – Entity
На основе каких документов создан данный документ?

Какие данные участвовали в получения результата?

Activity – wasInformedBy – Activity
Какая деятельность предшествовала данной деятельности?

Какие шаги нужды для решения задачи?

Entity – wasAttributedTo – Agent
Кто автор документа?

Agent – actedOnBehalfOf – Agent
Кто запустил инструмент обработки данных?

Entity – hadPrimarySource – Entity
Откуда взяты данные?
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Применение происхождения данных
Спецификация источников данных и применяемых методов
Систематизация версий
Логи последовательности обработки данных
Логи прохождения тестов
Отладка реализаций методов
Контроль источников ошибочных данных
Критерий для слияния данных (data fusion)
Обеспечение достоверности данных и методов
Сравнение работы разных реализаций

И другие задачи

39



Проблемы использования доступных данных
Применимость данных в задаче

Нетривиальность интерпретации

Психологические различия формирования данных



Применимость доступных данных в задаче

Данные соцсетей не охватывают часть населения, не 
использующую социальные сети

Выбираемый пользователем или сетью уровень 
конфиденциальности данных

Пользователь сети не напишет о том, чем не хотел бы делиться со 
своей аудиторией

Ограничения влияют на точность и достоверность измерений



Сложности интерпретации данных в 
исследованиях

• Данные из веба и соцсетей не имеют 
прямого отношения к исследованию
Количество учитываемых мнений

В опросах анкета соответствует мнению одного респондента
В соцсети человек не один раз обозначает свою позицию по одной теме
Неодинаковая активность агентов

Время описываемых событий выбирается пользователей сети произвольно
Сообщения могут описывать текущее состояние или воспоминания о 
взаимодействии

Различия терминологии разных людей
В опросах респонденты ограничены рамками контролируемого словаря 
опроса
Пользователи онлайновых соцсетей ничем не связаны в выражении своего 
мнения

Влияние функциональности
возможности перепубликации, публикация фотографий и видео существенно 
меняют поведение людей в сети

Страдает достоверность измерений



Психологические факторы

Выход из обычной обстановки
Общение в соцсети в комфортной обстановке, по собственной 
инициативе, без ограничений по времени, выбор обсуждаемой тематики

Целевая аудитория
Пользователь создаёт посредством сообщений определённый имидж 
перед другими пользователями: знакомыми с установленными связями 
или сторонними читателями

Расчёт на реакцию и ответ (вызов к дискуссии или неконфликность)

Пользователь может выражать мнение сообщества

Мнение с учётом публичности

Анонимность
Раньше в форумах степень анонимности была высокой

Пользователь соцсети в большинстве случаев идентифицируем

Учёт всеобъемлющего слежения ряда правительств за 
информационными коммуникациями по всему миру 

Недостоверные личные данные

Страдает точность измерений



Рекламные технологий и вредоносная 
деятельность

Массовое манипулирование результатами опросов в 
соцсети

Целенаправленная деятельность заинтересованных сообществ

Искусственно навязанные обсуждения определённых 
тематик

Алгоритмы регулирования появления сообщений в лентах 
новостей и оповещениях пользователей

Алгоритмы не раскрываются соцсетями и меняются со 
временем без предупреждений

Фиктивные учётные записи
Для рекламы и спама

Для формирования общественного мнения

Для доступа к данным профилей пользователей

Для раскрутки определённых страниц



Повышение доверия к данным
на этапе сбора

Выборка представительных данных
Сбор данных должен начинаться не с одной вершины, а с 
некоторого множества доступных вершин

Выборочный сбор данных (sampling)
формирование подграфа соцсети с характеристиками, 
приближенным к характеристикам полной сети

Аннотирование происхождением данных
Идентификация авторов, их социально-демографические 
характеристики, принадлежность данных

Актуальность данных во времени и месту

Изначальные источники данных и пути их миграции

Способы получения вычислимых параметров



Совмещение методов сбора данных для 
повышения их качества

Рекомендуется совмещать данные, полученные разными 
способами, в одном исследовании

Сравнение данных из разных источников

Обогащение данных, полученных разными способами

Данных наблюдения  и данные опросов
После взаимодействия в сети незамедлительно предложить анкету 
с дополнительными вопросами о взаимодействии

Проверка объективности ответов в опросах реальной картиной 
взаимодействий

Важен не только анализ данных, которые сознательно 
предоставляются аудитории пользователями, но и анализ их 
поведения

Наблюдаемое поведение пользователей сети чаще представляет 
объективные факты о взаимодействиях

Описание собственных взаимодействий пользователями сети 
представляет субъективное отношение к ним



Наблюдаемые и скрытые взаимодействия
Наблюдаемые взаимодействия открыты для внешних 
наблюдателей и для исследования

Перепубликации, отметки, сообщения на стенах друзей и другие
Корректировка графа социальных связей по взаимодействиям

Люди взаимодействуют только с небольшой частью друзей

Скрытые взаимодействия не имеют видимого следа
Количество скрытых взаимодействий значительно больше, чем 
наблюдаемых

Регистрация трафика
Сбор данных о сессиях

Частота и продолжительность

Сбор данные о практически всех типах взаимодействий
Идентификация пользователей
Мониторинг корпоративных сетей
Пользователи, установившие специальное приложение для 
регистрации трафика



Обнаружение вредоносной деятельности
Фильтрация возможных фиктивных данных и навязанной 
деятельности

Фиктивные агенты связаны в основном друг с другом
Обнаружение сообществ из вредоносных агентов и исключение их 
из анализа

Генерируемое содержимое
Методы обнаружения спама

Компрометируемые учётные записи
Изменение характеристик взаимодействий агента с определённого 
момента



Выводы
Для увеличения доступности, полезности данных, 
возможности их использования при решении задач 
необходимо их сопровождение

Очистка и контроль корректности данных

Эффективное представление и хранение

Сопровождение дополнительными данными
Связями с предметной областью

Другими семантическими связями

Метаданными описания

Метаданными происхождения

Оценка качества данных и их улучшение

Совмещение данных из различных источников
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